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Formation E-learning ISO/IEC 27001 :2022 - Mise en œuvre et transition du SMSI 

(Cybersécurité / IT / RGPD) 

(Formation accessible aux personnes en situation de handicap) 

 

 

 

 

 

 

 

 

Public visé : Dirigeants, Responsables Qualité / QSE, DSI / RSSI, Auditeurs internes, Chefs de 

projet sécurité / conformité, Toute personne impliquée dans la sécurité de l’information 

 

Durée 

7 heures de formation  

 
Accès individuel pendant 1 mois 
 

Format 
100% E-LEARNING 
 

Coût H.T. global  
790€/Personne 

 

Modalités et délais d’accès : 

La formation est dispensée en e-learning asynchrone. 

L’accès à la plateforme de formation est ouvert dans un délai maximum de 5 jours ouvrés après 

validation de l’inscription et, le cas échéant, confirmation de la prise en charge financière. 

L’accès aux contenus de formation est accordé pour une durée de 3 mois à compter de 

l’ouverture des accès. 

Contenu pédagogique : 

 

 

 

 

 

Formateur(s) : 

Hélène DERAS DENIS – Master 2 en Management de la qualité – Auditrice certifiée IRCA ISO/IEC 

27001 - Consultante et formatrice SMSI / cybersécurité  

Objectifs de formation : 

•Comprendre les enjeux de la sécurité de l’information et du SMSI  

• Identifier les principes et fondamentaux de la norme ISO/IEC 27001   

• Comprendre les évolutions entre la version 2013 et la version 2022  

• Identifier la structure et la logique de l’annexe A, y compris les 11 nouveaux contrôles  

• Intégrer les amendements 2024  

• Mettre en œuvre ou faire évoluer un SMSI conforme ISO/IEC 27001 :2022  

•Comprendre le déroulement d’un audit de certification ISO/IEC 27001 :2022  

 

• Compréhension des exigences ISO 27001  

• Focus sur les nouveaux contrôles de l’annexe A  

• Intégration des amendements 2024  

• Mise en œuvre opérationnelle du SMSI  

• Préparation à l’audit de certification  
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Prérequis nécessaires pour suivre l’action de formation : 

Aucun prérequis obligatoire.  

Des notions de management ou de sécurité de l’information constituent un plus.  

 

Modalités pédagogiques :  

Formation exclusivement en e-learning  

Accès à une plateforme LMS sécurisée  

 

Moyens pédagogiques :  

La formation d’une durée de 7h00, combine des séquences d’e-learning asynchrones, des 

vidéos pédagogiques scénarisées, des supports téléchargeables, des quiz pédagogiques non 

notés, des études de cas inspirées de situations réelles d’audit, ainsi qu’un auto-diagnostique 

structuré de maturité du SMSI. Ces activités permettent de consolider les acquis, de développer 

la capacité d’analyse et de favoriser l’appropriation opérationnelle des exigences de la norme 

ISO/IEC 27001:2022. 

 

Modalités d’évaluation : 

Au démarrage : Auto-évaluation des connaissances (positionnement amont)  

En cours de formation : Quiz intermédiaires, Exercices pratiques, Auto-évaluations   

Fin de formation : Quiz final de validation des acquis, Attestation de fin de formation   

 

Découpage pédagogique : 

MODULE :  Intitulé Modalités Durée 

0 Bienvenue – Auto-évaluation amont Vidéo + questionnaire  15 min 

1 Sécurité de l’information et contexte Vidéo + quiz  20 min 

2 Principes et fondamentaux du SMSI Vidéo + quiz  35 min 

3 Exigences ISO 27001 : 2013 vs 2022  Vidéo + comparatif 15 min 

4 Annexe A – Présentation générale Vidéo + étude de cas  15 min 

5 Annexe A – Les 11 nouveaux contrôles  Vidéo + cas pratiques  30 min 

6 ISO 27001 – Amendements 2024  Vidéo + quiz  15 min 

7 Quiz intermédiaire – Validation des acquis Quiz intermédiaire 20 min 

8 Mise en œuvre pratique du SMSI  Vidéo + exercice guidé 70 min 

9 Transition vers ISO/IEC 27001 :2022  Vidéo + plan de transition 20 min 

10 Déroulé d’un audit de certification Vidéo+ simulation 15 min 

11 Bonnes pratiques Cybersécurité & RGPD  Vidéo 15 min 

12 Etudes de cas & auto-diagnostique Exercices guidés 120 min 

FINAL Conclusion / Quiz / Auto-évaluation aval Quiz 15 min 

Durée totale : 7 heures 
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